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基于水下噪声信道不确定性的保密通信方案 

徐明 1,2，陈芳 1 

（1. 上海海事大学信息工程学院，上海 201306；2. 同济大学电子与信息工程学院，上海 201804） 

摘  要：针对水下噪声不确定性对信息传输产生的影响和噪声信道中通信面临的安全问题，提出一种基于水下噪

声信道不确定性的保密通信方案。该方案由基于哥德尔编码的交互式密钥提取协议和基于 r−循环 Toeplitz 矩阵的

保密增强协议组成。在密钥提取的过程中，通过引入哥德尔编码，减少了密钥序列的比较次数；在计算保密增强

后的密钥长度时，考虑了水下噪声的不确定性，具有更强的实际意义。实验结果表明，在满足协议安全性的条件

下，传输的总比特数为 119 940 bit，保密增强后生成的密钥串总长度的下界为 117 331 bit，敌手关于密钥串信息

量的上界为 2 609 bit，所需时间为 11.99 s，并且所提出的(nt+s)×(nt+s)阶 r−循环 Toeplitz 矩阵比传统的同阶 Toeplitz
矩阵减少了(nt+s)−1 bit 存储空间。 
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Confidential communication scheme based on uncertainty of  
underwater noisy channels 
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Abstract: Aiming at the influence of the uncertainty of underwater noise on information transmission and the security 
problem of the communication over noisy channels, a confidential communication scheme based on the uncertainty of 
underwater noisy channels was proposed. The proposed scheme was composed of an interactive key extraction protocol 
based on Godel’s code and a privacy amplification protocol based on r-circulant Toeplitz matrix. During the process of 
key extraction, the key sequence comparing number was reduced through the Godel’s code. When calculating the key 
length after privacy amplification, the uncertainty of underwater noise was considered to make the proposed scheme more 
practical. Experimental results show that under the condition of satisfying protocol security, it takes 11.99 s to transmit 
119 940 bit string where the lower bound of the generated secret key length is 117 331 bit after privacy amplification and 
the upper bound of the adversary’s information about the secret key is 2 609 bit. Moreover, the proposed  scheme 
(nt+s)×(nt+s)-order r-circulant Toeplitz matrix decreases (nt+s)−1 bit memory space compared to the traditional Toeplitz 
matrix with the same order.  
Key words: underwater noise, uncertainty, Toeplitz matrix, privacy amplification 
 

1  引言 

随着信息技术的发展和海洋环境的开发利用，

海洋信息通信变得越来越重要。目前，海洋信息在

水下主要利用声波进行通信[1]。由于水声信道的开

放性和海洋环境的多变性，导致海洋信息通信面临
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各种安全和攻击问题[1-2]，并且，在复杂多变的海洋

环境下，各种噪声的干扰会对信息传输产生很大的

影响[3]。按照发声机理可以将海洋环境噪声的声源

分为以下 4 类：海洋动力噪声、海洋生物噪声、人

为噪声和海洋热噪声[4]。噪声的不确定性给海洋信

息的传输带来了严重干扰。如何在水下噪声不确定

的情况下对传输的信息进行保密通信，保证信息的

完整性、保密性与顽健性已经成为海洋信息安全技

术面临的重大挑战。 
针对海洋信息的保密通信问题，本文在保证安

全性的前提下，基于二元对称通信信道中水下噪声

的不可预测性，引入哥德尔编码[5]，提出了基于哥

德尔编码的交互式密钥提取协议来进行密钥协商

和认证提取。同时，为了提高保密增强[6-7]的存储效

率，将 r−循环 Toeplitz 矩阵[8-9]应用于保密增强中，

提出了一个基于 r−循环 Toeplitz 矩阵的保密增强协

议，使矩阵存储空间比传统的 Toeplitz 矩阵存储空

间大大减小，由此形成了一个基于水下噪声信道不

确定性的保密通信方案，使敌手无法获得足够的信

息来计算密钥，保证了方案的安全性和可靠性。 

2  相关知识 

2.1  哥德尔编码 
哥德尔编码是哥德尔在证明哥德尔不完备

定理[5]中引入的，基于质数分解原理，将序列与

自然数之间建立起一一对应的关系。给定一个有

穷 序 列 1 2 3( , , , , )nz z z z ， 使 1 2enc( )ny z z z= = 
1 2

1 2
nzz z

np p p = iz
ip∏ (1≤i≤n, ip ≠1)，则把这种编

码方式称为哥德尔编码，y 称为序列 1 2 3( , , , , )nz z z z
所对应的哥德尔数，其中， ip 表示从小到大排列的

第 i 个不同的质数。 
2.2  保密增强 

保密增强最初由 Bennett [6]提出，并在文献[10]
中得到进一步推广。保密增强是指合法的通信双方

A 和 B 共享一个部分保密串 S，并且敌手 Eve 知道

关于 S 部分信息的情况下，通过全域散列函数[11-13]，

使 A 和 B 得到一个几乎完全保密的密钥串 'S ，而

敌手 Eve 所知道的关于 'S 的信息量呈指数级减少。 
定义 1[14]  假设 A 和 B 共享一个 N bit 密钥串

S，随机变量 V 表示包含 Eve 所知道的关于 S 的所

有信息。对于任意的 2α = 或 α = ∞ ，都有子集

{ | ( ) }SP H Sα β≥ 构成 , ,N α βψ 集合。设 l 是任意一个

正整数， ε 、 0δ > ，则在非认证信道上存在一个

( , , , , )N lψ ε δ 保密增强协议满足以下性质。 

1) 正确性和保密性。令敌手 Eve 在被动攻击

只能进行窃听的情况下，接受特定值 V=v 满足

|S V vP ψ= ∈ ，A 和 B 在协议的最后得到一个 l bit 密
钥串 'S 使 A B' ' 'S S S= = ，并且有 ( ' | , )H S C V v= ≥  

l ε− 成立，其中，C 表示信道上的交换信息。在这

种情况下，认为保密增强是成功的。 
2) 顽健性。令 |S V vP ψ= ∈ ，则对敌手 Eve 的任

何一种可能攻击策略，A 和 B 都拒绝协议的结果，

或者保密增强成功的概率至少为1 δ− 。 
2.3  全域散列函数 

全域散列函数是实现保密增强的一个重要工

具，定义如下[13]。设函数 : , {0,1}nG X Y X→ = ，

{0,1}lY = ，n l> ， g G∀ ∈ ，其中，g 是从服从均匀

分布的 G 中随机选取的函数，|X|和|Y|分别表示集合

X 和集合 Y 所含元素的数量，对 1 2,x x X∀ ∈ ，且

1 2x x≠ ，使 1 2( ) ( )g x g x= 的概率不超过
1

| |Y
，即 

 1 2 1 2
1{ ( ) ( ) | }

| |
P g x g x x x

Y
= ≠ ≤  

用于实现保密增强的全域散列函数有 3 种，分

别是模算术[15]、有限域乘法[10]和 Toeplitz 矩阵[15-16]。

Toeplitz 矩阵由于具有良好的存储性能，使用最为

广泛。 
2.4  Toeplitz 矩阵 

一般的 s×n 阶的 Toeplitz 矩阵，满足

, ,i j i jϖ ϖ+ +=T T ，其中，1 i i sϖ+≤ ， ≤ ，1 ,j≤ j +  

nϖ ≤ ，即矩阵上每条自左上至右下的斜线上的

元素相同。Toeplitz 矩阵的具体表示形式为 

 

1 2 1

1 3 2

2 1 1

1 2 1

( )

n n

n n

n s n s s s

n s n s s s s n

D D D D
D D D D

D D D D
D D D D

−

+

+ − + − −

+ − + − + ×

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

T D  

r−循环 Toeplitz 矩阵可表示为 

 

0 1 2 1

1 0 1 2

2 1 0 3

1 2 3 0

( )

n

n n

r n n n

n n

D D D D
rD D D D
rD rD D D

rD rD rD D

−

− −

− − −

×

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

R D  

当 r = 1时，为循环Toeplitz矩阵；当 r = −1时，为
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斜循环 Toeplitz 矩阵；当 r = 0 时，为上三角 Toeplitz
矩阵[8]。 

3  基于哥德尔编码的交互式密钥提取协议 

3.1  协议设计 
基于哥德尔编码的交互式密钥提取协议包含

密钥协商和认证提取两部分。在有限域 GF(q)中选

取 q 个元素，其中 q 为素数。节点 A 和节点 B 分别

提前选取 Q1、Q2 作为标志。其中，Q1、Q2∈GF(q)，
Q=(Q1+Q2)mod(q)，则 Q∈GF(q)，并且 Q 作为节点

A 和节点 B 的秘密数。基于哥德尔编码的交互式密

钥协商如图 1 所示。 
下面，详细描述图 1 中基于哥德尔编码的交互

式密钥协商协议。 
首先，节点 A 和节点 B 在二元对称信道上分别

同时获得 n bit 密钥串 SA=x1x2…xn，SB=y1y2…yn，并将

各自获得密钥串中的相邻两位进行异或操作，而且后

面的相邻两位不能与前面相邻的任一位重叠。将异或

后的所有结果分别组成密钥序列 A 1 2
2

( , , , )nZ z z z= ，

B 1 2
2

( , , , )nZ z z z′ ′ ′= ，然后分别计算哥德尔数 GeA 和

GeB，节点 B 将计算好的 GeB发送给节点 A。为了验

证传过来的 GeB是否正确，通过只有节点 A 和节点 B
所知道的秘密数 Q 来计算 GA=Q×GeB，GB= Q×GeB，

将 GA发送给节点 B，若 GA=GB，则向节点 A 发送一

个反馈信息“Yes”，如果 GeA≠GeB，则发送密钥序列

ZA，否则停止。节点 B 比较 zi 与 zi' (1 )
2
ni≤ ≤ ，若

zi≠zi'，则记录对应的下标组成一个集合 I，并将 I 发送

给节点 A，这样节点 A 就知道异或结果不同的位，并

且节点 A 和节点 B 都将异或结果不同的位置为 1，使

双方的比特串尽可能相同。 

重复上述密钥协商协议 t 次，分别获得 nt bit
的密钥串 SA和 SB。此时，SA和 SB仍然会小概率不

同，因此需要对密钥协商后的公共串进行认证并提

取出完全一致的安全密钥。 

令
2| |

1

( )
I

i iL
i

H S L S
=

= ∑ ，其中， iL 、Si 分别表示串

长 L 、S 的第 i 位，|I|表示图 1 中集合 I 的元素个数，

基于哥德尔编码的交互式密钥认证提取如图 2 所

示。首先，从实数有限域 RGF(2nt)（R 代表实数）

任意选取 ∂和 h( h ≠ ∂ )，S11 是图 1 中基于哥德尔编

码的交互式密钥协商进行 t 次后，不同的异或结果

置为 1 的所有位。节点 A 和节点 B 分别计算标识符

ATag ， BTag ' 与 ATag '， BTag 。通过标识符之间的

比较来进行信道上的消息认证，最后从散列函数族

中任意选取散列函数 w 来检查最终获得的 nt bit 的
公共密钥串 SA与 SB是否相等。若 SA≠SB，则停止

该协议；否则，节点 A 和节点 B 分别通过保密增强

中的全域散列函数 g 作用在公共密钥串上，提取最

终的安全密钥 KA=KB=K。全域散列函数 g 满足

( )g S S=cir cir 。其中，g 从服从均匀分布的 G 中随

机选取，cir 是二进制的 r−循环 Toeplitz 矩阵，S 是

密钥串 SA或 SB，K 是对散列函数结果取前 l 位。 
3.2  协议分析与证明 

3.2.1  敌手模型与攻击方式 
本文讨论中的敌手模型满足以下条件： 
1) 敌手拥有无限的计算能力； 
2) 敌手的窃听信道不限制为衰落信道； 
3) 信道为二进制对称信道，合法通信双方的误

比特率为 λ，敌手窃听信道的误比特率为θ ，敌手

预估信息的错误比特率为θ ′。 
本文主要讨论以下 2 种攻击方式。 
1) 替换攻击。敌手从自己拥有的校验块集合中

 
图 1  基于哥德尔编码的交互式密钥协商 
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随机选取一个校验块，不经过任何纠错直接发送给

节点 B。 
2) 模仿攻击。敌手从校验块集合中随机选取一

个校验块，然后根据自己预估信息的错误比特率

θ ′对所选取的校验块随机纠错。由于敌手不知道

错误比特的具体位置，所以纠错具有随机性和概

率性。执行基于哥德尔编码的交互式密钥协商协

议 t 次，共有 t 个校验块。在基于哥德尔编码的交

互式密钥提取协议中，敌手每次窃听到节点 A 发

送给节点 B 的校验块 Z，与自己所掌握的校验块

Z ′′相比。设每次找到的错误比特个数为 ei，经过

多次窃听，总共窃听了 num 个校验块，则
num

1=(1 )
num

2

i
i

e

n
θ θ =

⎡ ⎤
⎢ ⎥
⎢ ⎥′ −
⎢ ⎥
⎢ ⎥⎣ ⎦

∑
。 

3.2.2  安全性分析与证明 
由图 1 中密钥协商协议可知，如果 i iz z′≠ ，则

敌手可知 2 1 2 11i ix x− = = 。如果 i iz z′= ，敌手的 iz′′与
节点 A 和节点 B 的 iz 、 iz′不同，则敌手正确猜出两

位的概率为
1
2
。如果敌手的 iz′′与节点 A 和节点 B

的 zi、 iz′相同，那么敌手窃听到的两位与节点 A 和

节 点 B 相 同 的 概 率 为 2(1 )θ− ， [ ]i iP z z′≠ =  
2 (1 )λ λ− ， 2[ ] 1 2 2i iP z z λ λ′= = − + ，综上所述，敌

手 正 确 窃 听 对 应 两 位 的 概 率 为 2 (1 )λ λ− +  

2 21(1 2 2 ) 2 (1 ) (1 )
2

λ λ θ θ θ⎡ ⎤− + − + −⎢ ⎥⎣ ⎦
， 整 理 后 为

22 (1 ) (1 2 2 )(1 )λ λ λ λ θ− + − + − ，令ϑ = 2 (1 )λ λ− +  
2(1 2 2 )(1 )λ λ θ− + − ，所以敌手在 n bit 密钥串上能够

正确窃听的位数平均最多为 2
n

nϑ ( 20 1
n

ϑ ϕ< + < )。 

下面，证明敌手所知道的 2( )
n

n ϑ ϕ+  bit 的概率是

可以忽略不计的。 
定理 1  令 {1,2,3, , }J n⊂ 为敌手窃听到的 iz

的下标索引集合，并且这些下标索引与节点 A 和节

点 B 所对应的下标索引一致，则有概率满足

2 2

32[| | ( )] e

n

nn

P J n
−

−

+≥ ≤
ϕ ϑ

ϑ ϕ 。 

证明  设 iM 表示第 i 位随机变量， 1iM = 表

示敌手窃听到第 i 位的正确值， 0iM = 时表示敌手

窃听到的第 i 位是错误的。其中 1 2, , , nM M M 为独

立泊松事件， E( )iM η= ，则
1

n

i
i

M
=
∑ 的期望为

1
E( )

n

i
i

M nη
=

=∑ 。由马尔可夫不等式可得，对于任意

0, 0τ γ> > ，将式(1)应用于 e Mγ ，来获得随机变量

M 的一般切尔诺夫界，从而由乘法切尔诺夫定理可

得到更简便常用的切尔诺夫界，即对于任意的

0 1ς≤ ≤ 满足式(2)。 

 E(e )[ ] [e e ]
e

M
MP M P

γ
γ γτ

γττ =≥ ≥ ≤  (1) 

 
2

3

1
[ (1 ) ] e

nn

i
i

P M n
τς

ς τ
−

=

+∑ ≥ ≤  (2) 

所以，有 

2 2 2

1
[| | ( )] [ (1 )]

n n nn

i
i

P J n P M n
−

=

+ = +∑≥ ≥ϑ ϕ ϑ ϕϑ
2 2

3e

n

n
−

−
≤

ϕ ϑ

 

证毕。 

 
图 2  基于哥德尔编码的交互式密钥认证提取 
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当敌手有自己的密钥串 iz′′时，与节点 A 传输

的密钥串 iz 相比(1≤i≤
2
n )，相对应的两位 x2i−1x2i

的不确定性可由定理 2 估计。 
定理 2  S ={00,01,10,11}， X S∈ 是对应于两

位 x2i−1x2i 的随机变量，其中敌手窃听信道的误比特

率为 θ ，则敌手对 nt bit 密钥串的不确定度为

( | ) ( 0) ( | 0) ( 1) ( | 1)R X Y P Y R X Y P Y R X Y= = = + = = 。 

证明  设随机变量Y 有以下 3 种情况：1) 当 A
和 B 发送的校验位不等时，即 i iz z′≠ ，此时敌手知

道 x2i−1x2i=11，则Y = Δ；2) 当 A 和 B 发送的校验

位相等时，即 i iz z′= ，若敌手所窃听到的校验位

i iz z′′= ，则 0Y = ；3）当节点 A 和节点 B 发送的校

验位相等时，即 i iz z′= ，若敌手所窃听到的校验位

i iz z′′≠ ，则 1Y = 。 

对于情况 1)，显然 ( | ) 0R X Y = Δ = ；对于情况 2)
和情况 3)，不妨假设节点A 发送的 iz =1， 2 1 2 10i ix x− =
（ 2 1 2i ix x− 为 00、01、11 时情况相同），因为当 iz =0
时，情况 2)和情况 3)分别与 iz =1 时的概率一样。对

于情况 2)，敌手所接受到的只有 01 或 10，即要么

两位都是正确的，要么都是错误的，则 

 2 2[ 0] (1 )P Y θ θ= = + −  （3） 

敌手接收到 2 1 2 10i ix x− = 的概率为 

 
2

2 2

(1 )[10 | 0]
[ (1 ) ]

P Y θ
θ θ

−
= =

+ −
 （4） 

敌手接收到 2 1 2 01i ix x− = 的概率为 

 
2

2 2[01| 0]
(1 )

P Y θ
θ θ

= =
+ −

 （5） 

对于情况 3)，敌手接受的只有 00 或 11，此时

敌手接收到的 2 1 2i ix x− 只有一位是正确的，所以 

 [ 1] 2 (1 )P Y θ θ= = −  （6） 

敌手接收到 2 1 2 00i ix x− = 的概率为 

 (1 ) 1[00 | 1]
2 (1 ) 2

P Y θ θ
θ θ

−
= = =

−
 （7） 

敌手接收到 2 1 2 11i ix x− = 的概率为 

 (1 ) 1[11| 1]
2 (1 ) 2

P Y θ θ
θ θ
−

= = =
−

 （8） 

用 Rényi 熵[17]表示信息的不确定性，如式(9)~
式(11)所示。 

 
2 2 2

2 2 2

(1 ) (1 )( | 0) lb
(1 ) (1 )

R X Y θ θ θ
θ θ θ

− + −
= = +

+ − −

 
2 2 2

2 2 2

(1 )lb
(1 )
θ θ θ

θ θ θ
+ −

+ −
 (9) 

 1 1 1 1( | 1) lb lb 1
2 2 2 2

R X Y = = − − =  (10) 

 ( | ) 0R X Y = Δ =  (11) 

综上所述，可得 
( | ) ( 0) ( | 0)R X Y P Y R X Y= = = +  

( 1)P Y R= ( | 1) ( ) ( | )X Y P Y R X Y= + =Δ =Δ =   

( 0) ( | 0)P Y R X Y= = ( 1) ( | 1)P Y R X Y+ = = =  
2

2 2
2 2

(1 )[( (1 ) ][
(1 )
θθ θ

θ θ
−

+ −
+ −

 
2 2

2

(1 )lb
(1 )

θ θ
θ

+ −
+

−
 

2 2 2

2 2 2

(1 )lb ]
(1 )
θ θ θ

θ θ θ
+ −

+ −
2 (1 )θ θ+ −  

由此可得，敌手对 nt bit 密钥串的不确定度为

( | )
2
nt R X Y 。 

证毕。 
3.3  协议特点 
3.3.1  认证性 

基于哥德尔编码的交互式密钥认证提取协议

通过标识符是否相等来认证信道是否安全，通过散

列函数来认证节点 A 和节点 B 进行 t 次密钥协商后

所获得的公共串是否一致，并提取出完全一致的高

度保密密钥串 K。 
3.3.2  高效性 

基于哥德尔编码的交互式密钥协商协议通过哥

德尔数是否一致来判断是否需要发送密钥序列 AZ 。

由哥德尔编码的性质可知，如果通信双方的计算结

果 GeA=GeB，则说明 'i iz z= ，不需要发送密钥序列

AZ ；只有在 GeA≠GeB的情况下才需要发送密钥序列

AZ 进行比较，因此可以减少密钥序列的比较次数，

降低通信开销，提高通信效率。此外，由模运算的

运算规则[18-19]可知 
1 2 1mod [( mod )a a q a q= 2( mod )]moda q q  

1 2 1( )mod ( moda a q a q+ = + 2 mod )moda q q  

在计算 GeA、GeB时，通过提前使用模运算，可

以降低指数运算带来的数据存储空间问题。在密钥认

证提取过程中，通过引入 Q 的模运算，可以提高指数

的运算效率。另外，本文所有的计算都基于二元对称

信道。因此，所有非二进制结果都要进行取模运算。 
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本文在密钥协商协议中没有检查密钥串 SA 和

SB是否相同，而是在密钥认证提取协议中，通过收

集 t 个这样的密钥串后再进行认证，并利用散列函

数完成密钥串是否相同的检查，减少了认证次数，

进一步提高了通信效率。 
设 N 是执行图 2 中的完整协议直到建立密钥串

K 为止的次数。定理 3 给出了 'N 的期望值，进一步

证明了该协议的高效性。 
定理 3  设 'N 是执行次数的随机变量，直到节

点 A 和节点 B 建立长度为 nt bit 的公共密钥串，则

'N 的期望值是 2(1 )
ntntλ

λ
−

− 。 

证明  设合法通信双方的误比特率为λ，敌手

窃听信道的误比特率为θ 。 1Ω 表示节点 B 能正确接

收到节点 A 发送密钥序列 A 1 2
2

( , , , )nZ z z z= 的事

件， 2Ω 表示节点 A 和节点 B 得到的 nt bit 密钥串相

同的事件。 

 1
| |

2

t

i
i

I

nt
λ ==

∑
 (12) 

在图 1 中的密钥协商协议中有 

 2
1( ) (1 )

nt

P Ω λ= −  (13) 

第 t次密钥协商协议中节点A和节点B的校验位

相同的个数为 | |
2 t
n I− ，其节点 A 和节点 B 的 n bit

密钥串相同的概率为 

 
| | 2| |2 2((1 ) ) (1 )t

t

n I n Iλ λ
− −− = −  (14) 

所以，t 次基于哥德尔编码的交互式密钥协商协议执

行完成后，节点 A 和节点 B 得到的 nt bit 密钥串相同

的概率为 

 

2| |

1
2 1

2

(1 )
( | )

(1 )

i

t
n I

i
ntP

λ
Ω Ω

λ

−

=

−
= =

−

∏

 1
2 | |

2 2(1 ) (1 )

t

i
i

nt ntI ntλ
λ λ=

− −∑
− = −  (15) 

令 

 2(1 )
nt ntλ

υ λ
−

= −  (16) 

则 

 1E( ')N
υ

=  (17) 

所以 2E( ) (1 )
ntnt

N
λ

λ
−

′ = − 。 

证毕。 
由 3.2.1 节可知，合法通信双方的误比特率为

λ，敌手窃听信道的误比特率为θ ，正确窃听到密

钥序列 A 1 2
2

( , , , )nZ z z z= 的概率为 2(1 )
nt

θ− ，当执行

完协议 N ′ 次后，被敌手可能窃听到的概率为

21 [1 (1 ) ]
nt

Nθ ′− − − ，当执行完协议 N ′次建立密钥串

K 时，节点 A 和节点 B 的通信信道相当于无噪声信

道，因为执行完协议 'N 次后合法通信双方已建立了

相同一致的密钥串，而敌手的窃听信道可等价于一

个新的二元对称信道，其新的误比特率 θ 满足

2 2(1 ) 1 1 [1 (1 ) ]
nt nt

Nθ θ ′− = − − − − ，整理可得 1θ = − {1−  
2

2[1 (1 ) ] }
nt

N ntθ ′− − ，其中，N ′即为定理 3 中的期望值。 
由以上分析可得，原来的 ( 0, 0)λ θ> > 信道

可等价于 ( 0, 0)λ θ= > 信道，即无噪声的合法通

信信道和一个较低误比特率的窃听信道，即使

窃听信道的误比特率比合法通信双方的误比特

率更低，敌手也始终无法避免由噪声产生的极

小误比特率。 
3.3.3  抗主动攻击 

结合 3.2.1 节中的分析，可以得到定理 4。 
定理 4  节点 A 和节点 B 共享 nt bit 的公共串，

敌手预估信息的错误比特率为 'θ ，每个校验块中敌

手与节点 A 和节点 B 不一致的位数为 ，则敌手

采取第一种方式主动攻击成功的最大概率为

2(1 )
n

θ ′− ，敌手采取第二种方式主动攻击成功的最

大概率为 2

2

0 2

1 ' (1 ')
n

n

nC

θ θ
−

=

−

∑

。 

证明  若敌手采取替换攻击方式进行主动攻

击，由于在二元对称信道中敌手预估信息的错误比

特率为 'θ ，且每个校验块的长度为
2
n
，则敌手所选

取的校验块与节点 A 和节点 B 相同的概率为

2(1 )
n

θ ′− ，即敌手采取第一种方式主动攻击成功的

最大概率为 2(1 )
n

θ ′− 。 

若敌手采取模仿攻击方式进行主动攻击，其不

知道每个校验块中有多少个不一致位，只能随机猜
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测，而正确猜出不一致位个数的概率为
2

0 2

1
n

nC
=
∑

，故

正确猜出并修正 个不一致位的概率为 

 2

22
2

0 2

1 1 ' (1 ')
n

nn
n

n

C
C

C

−

=

⋅ −

∑

θ θ  (18) 

整理得 

 2

2

0 2

1 (1 )
n

n

nC

θ θ
−

=

′ ′−

∑

 (19) 

故敌手采取第二种方式主动攻击成功的最大

概率为 2

2

0 2

1 ' (1 )
n

n

nC

θ θ
−

=

′−

∑

。证毕。 

4  基于 r−循环 Toeplitz 矩阵的保密增强协议 

保密增强的核心是构造全域散列函数。目前，广

泛用于保密增强的是基于一般的 Toeplitz 矩阵的全域

散列函数。一般的 s×n 阶 Toeplitz 矩阵需要(s+n−1) bit
的存储空间，为了提高存储效率，本文将 n 阶 r−循
环 Toeplitz 矩阵用于保密增强中仅需 n bit 的存储空

间和参数 r 的信息。同时在保密增强协议中考虑到

了噪声的不确定性，使其协议具有更高的实用价

值，并得出了提取密钥的最大长度和敌手关于密钥

信息量的上界。 
4.1  r−循环 Toeplitz 矩阵 

任何一个 Toeplitz 矩阵都可以嵌入在一个循环

矩阵中[20]，同样也可以嵌入在一个 r−循环 Toeplitz
矩阵中。为了提高保密增强的存储效率，故将一个

一般的 s×nt 阶 Toeplitz 矩阵扩展成(nt+s)×(nt+s)阶
r−循环 Toeplitz 矩阵(s<nt)。具体表示形式为 

 1 2

3 4 ( ) ( )nt s nt s+ × +

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

R R
R R

cir  

其中R1、R2、R3、R4分别为 

 

1 1

1 2
1

1 2

s s s nt

s s s nt

nt s nt

D D D
rD D D

rD rD D

+ + −

− + −

×

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

R

 

0 1 1

1 0 2
2

1 2 0

s

s nt s

nt nt s s

D D D
D D D

D D D

−

+ − −

+ + ×

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

R

 

0 1 1

1 0 2
3

1 0

nt

nt s nt

s n nt nt

rD rD D
rD rD D

rD rD rD

−

+ − −

+ ×

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

R  

 

1 1

1 2
4

1 2

nt nt nt s

nt nt nt s

s nt s

D D D
D D D

rD rD D

+ + −

− + −

×

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

R  

将 nt×1 阶的公共串 T
1 2( , , , )ntS S S S= 扩展为 

( ) 10 nt s

S

+ ×

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

S ，则提取出的密钥计算式如下 

 =K Scir  (20) 

其中， 1 2( , , , )nt sk k k +=K 。取 K 的前 l 位作为保密

增强后的最终密钥 K，即 ( )lK = K ，而 

 11 21 ( )11 2 ( ) nt si i i i nt sk S S S ++= ⊕ ⊕ ⊕cir cir cir  

其中，⊕表示异或操作， ijcir 表示矩阵 cir 中第 i

行第 j 列元素， 1jS 表示向量 S中第 j 行第一列元素，

由快速傅里叶变换 [20]可得 

 diag( )F F F= Dcir  (21) 

其中，D是一个(nt+s)维向量， 0 1 1( , , , )nt sD D D + −=D ，

'( )kF f= ， '
'

k
k nt sf w += ，

2

e
i s

nt
nt sw

π
− +

+ = ，由式(20)和

式(21)可得 

 1 1diag( ) ( .* )K F F F F F F− −= =D S D S   (22) 

其中，(.*)表示哈达玛积，即 ( .* ) j j jξ ζ ξ ζ= 。 

本文采用 r−循环 Toeplitz 矩阵用于保密增强的

全域散列函数中，是因为 r−循环 Toeplitz 矩阵取决

于矩阵元素的第一行和参数 r。对于传统的

(nt+s)×(nt+s)阶 Toeplitz 矩阵需要 2(nt+s)−1 bit 才能

完整描述整个矩阵，而本文的(nt+s)×(nt+s)阶 r−循
环 Toeplitz 矩阵只需要(nt+s) bit 和参数 r 就可以完

整描述整个矩阵，从而减少了矩阵的存储空间。 
4.2  基于传播距离的噪声不确定性 

水下环境通信比陆地环境通信要复杂得多。为

了对水下噪声的不确定性进行定量分析，本文采用
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马尔可夫链蒙特卡罗（MCMC, Markov chain Monte 
Carlo）方法[21]来捕捉噪声的不确定性。MCMC 方

法适用于非标准的多变量形式，可实现动态模拟，

通常用于水声参数概率分布的获取。通过产生若干

条独立并行的马尔可夫链来探索模型参数空间，并

不断更新样本信息使马尔可夫链收敛于高概率密

度区，也就是贝叶斯方法中的最大后验估计[4]。设

水下通信的应用域 u∈U，距离域 d∈D'，环境域

m∈M，三者之间的关系如图 3 所示。 

 
图 3  距离域、环境域和应用域三者之间的关系 

噪声本身就是一种随机过程，本文把噪声看成

属于应用域 U 的随机变量 u。由贝叶斯理论可得 

 ( | ) ( )( | ) ( ) ( )
( )

p m p mp m L m p m
p

= ∝
dd

d
 (23) 

其中，p(d)为归一化因子，L(m|d)是 p(d|m)的似然函

数。若距离域中的数据矢量表示为 '( )D m= +d ，

其中， '( ) ( )D m d m s= ， 为服从正态分布(0, C )

的误差项，C 为协方差。则似然函数为 
11( , , ) exp{ [ ( ) ] [ ( ) ]}

π | |N
L m C s d m s C d m s

C
−

= − − −d d

  (24) 
其中， N 表示数据点的数量，上标 为共轭转置，

由水声传播模型[4]可获得转换函数 d(m)， s是水下

噪声源，对于数据的不确定性可用服从独立同分布

的误差C =vI 来描述。当
log 0L

s
∂

=
∂

时， 

 2

( )
|| ( ) ||

ML
d ms

d m
=
d  (25) 

将式(25)代入式(24)中，似然函数变为 

 1 ( )( , ) exp
πN N

mL m v
vv

Φ⎛ ⎞= −⎜ ⎟
⎝ ⎠

 (26) 

其中，目标函数为

 
 

2
2

2

| ( ) |( ) || ||
|| ( ) ||

d mm
d m

Φ = −
dd  (27) 

故通过式(26)求积，将协方差看作多余参量求

积消掉 v，可得 

 
0

( ) ( , ) ( )dL m L m v p v v
∞

= ∫  (28) 

其中，p(v)= 1
v
，所以似然函数可写成式(29)。 

 ( 1)!( )
π ( )N N

NL m
mΦ
−

=  (29) 

由上述推导和贝叶斯模型平均法可得式(30)。 

 ( | ) ( , | )d ( | , ) ( | )d
M M

p u p u m m p u m d p m m= =∫ ∫d d d  

  (30) 
如果 d中包含所有的不确定性，而且 d中所有

信息都映射到 m，则有 p(u|m, d)=p(u|m)。 

传统描述噪声的统计量有概率密度函数、数学

期望、方差或功率谱等统计量，其中功率谱是均匀

噪声，即白噪声，不适用于复杂动态的水下环境噪

声。目前水下数值模拟不确定性研究中，一般都将

变量的方差定义为不确定性大小的度量[21]，但方差

不是一种通用的不确定性度量函数，具有局限性。

故本文将引入信息论中的信息熵来定量分析噪声

的不确定性。对于连续变量 x，信息熵 H 定义为[22] 

 ( ) ( ) lb ( )dH x x x xφ φ= −∫  (31) 

由式(30)和式(31)可得应用域噪声变量 u 的信

息熵为 

 ( ) ( ( | )) ( | ) lb ( | )db U
H p H p u p u p u u= = −∫d d d  

  (32) 
4.3  保密增强后的密钥长度下界 

推论 1[10]  设 PVS 是一个任意的概率分布，设 v
是敌手观测到 V 的一个特定值，若敌手关于 S 的

Rényi 熵 R(S|V=v))至少为 c，且节点 A 和节点 B 选

择 K=g(S)作为其密钥，其中 g 是从 S 到{0,1}l的全

域散列函数类中随机选取的， g G∈ ，则 

 
2( | , ) ( | , )

2lb(1 2 )
ln 2

l c
l c

H K G V v H K G V v

l l
−

−

= =

− + −

≥ ≥

≥
 

由文献[10]可知，R(S|G)>R(S)。由定理 2 可得， 

( | ) ( )
2 2
nt ntc R S G R S= > ，根据推论 1 可得  

( )
( ) 2

2 2( | , ) lb(1 2 )
ln 2

ntR SlntR Sl
H K G V v l l

−
−

= − + −≥ ≥  (33) 
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令 ' ( )
2
ntc R S l= − ，由以上分析可知，当

( )
2
ntl R S< 时，敌手关于密钥 K 的不确定性接近于

最大，即敌手关于密钥 K 的概率分布接近于均匀分

布，节点 A 和节点 B 此时可获得密钥 l 满足式(34)。 

 

( )
22( )

2 ln 2

ntR Sl
ntl R S

−

+≥  (34) 

而敌手所知道的信息与最终密钥的互信息

量为 

 
'2( , ) ( ) ( | )

ln 2

l c

I K GV H K H K GV
−

= − ≤  (35) 

即敌手所知道的关于密钥 K 的信息量至多为
'2

ln 2

l c−

，

并以 ( )
2
nt R S l− 为指数递减。 

定理 5  对于任意的整数 nt，存在正数 'τ <1 和

使 (1 ( ) )bH p nt− − Γ −℘为正整数的Γ，其中，Hb(p)
是 4.2 节中计算的噪声的不确定性，℘为安全系数，

在一个不安全的信道上可以执行一个保密增强协

议，具体参数如下 

 

( )
2

,2, 'n
2( , , (1 ( ) ) , , )

ln 2

ntR Sl

nt t bnt D H p nt
−

− − Γ −℘τ δ  

其中， 2 2

2

0 2

1max((1 ') , ' (1 ') )
n n

n

nC

−

=

⎛ ⎞= − −⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠
∑

δ θ θ θ ， 'θ 为

敌手预估信息的错误比特率， 为每个校验块中敌

手与节点 A 和节点 B 不一致的位数，l 是最终提

取的密钥长度，R(S)是原来部分保密串 S 的 Rényi
熵，nt 是节点 A 和节点 B 密钥协商时所获得的公

共串。 

证明  设 V 是敌手所窃听到的关于原串 S 信息

的随机变量，某个特定的 v∈V，由定义 1 可知，

H2(S|V=v)≥ 'τ nt，由式(32)可知 Hb(p)的值，令 

 (1 ( ) )bl H p nt= − − Γ −℘  (36) 

由推论 1 知： 

 

( )
2

2
2( | , )

ln 2

ntR Sl

H K G V v l
−

= −≥  (37) 

即定义 1 中的ε =

( )
22

ln 2

ntR Sl−

，由定理 4 可知，敌

手主动攻击成功的最大概率为 

 
2

2

2 2

0

1max((1 ') , ' (1 ') )n

n

n n

C

δ θ θ θ
−

=

⎛ ⎞= − −⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠
∑

 

综上，可得定义 1 中的对应参数值，从而得到

定理 5 中的保密增强协议。证毕。 

5  实验结果与分析 

该实验使用的硬件环境是 Intel® CoreTM 
i5-3337U CPU@1.80 GHz，4 GB RAM，编程环境

是 Matlab R2014a。令每一次密钥协商过程中传输

的位数 n=300，密钥协商次数 t 分别取 t1=20，t2=30，
t3=40，敌手获取信息的不确定度的实验结果如图 4
所示。 

 
图 4  敌手关于 nt bit 密钥串信息的不确定度 

图 4 中 3 条曲线均为 n=300 条件下，分别对应

不同密钥协商次数时敌手关于 nt bit 密钥串信息的

不确定度。其中，横轴表示敌手在水下噪声信道中

产生的误比特率，纵轴表示敌手关于 nt bit 密钥串

信息的 Rényi 熵，即信息的不确定度。从图 4 可以

看出 3 条曲线的拟合程度均近似为一次函数，并且

敌手关于信息的 Rényi 熵均随着误比特率和密钥

协商次数的增加而增加，说明进行多次密钥协商

可以增加敌手对密钥串的不确定性，使密钥的安

全性更高。 
当节点A和节点B的误比特率λ及密钥协商次

数 t 取不同值时，建立密钥执行协议次数 N'的期望

值如表 1 所示。 
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表 1 密钥执行协议次数 N'的期望值 

次数 λ=0.001 λ=0.0015 λ=0.002 

t1=20 19.99 89.41 399.81 

t2=30 89.11 841.18 7 940.54 

t3=40 396.23 7 887.04 156 994.80 
 

从表 1 可以得出，N'的期望值与误码率λ、次数

t 及密钥串的长度 n 均有关系。当λ =0.001 时，协议

的执行效率最高。在水声通信中，数据传输速率最大

可达 10 kbit/s[23]。当 n=300，t=20，N'=19.99 时，密

钥协商传输的总位数为 119 940 bit，保密增强后生成

的密钥串总长度的下界为 117 331 bit，敌手关于密钥

串信息量的上界为 2 609 bit，所需时间为 11.99 s。表

明在现有技术条件下，该协议是切实可行的。 

6  结束语 

本文设计了海洋噪声不确定性环境下基于哥德

尔编码的交互式密钥提取协议和基于 r−循环 Toeplitz
矩阵的保密增强协议，从而构成了基于水下噪声信道

不确定性的保密通信方案。理论分析和实验结果表

明，该方案不仅安全可靠，而且通信效率较高，通信

开销较小，同时降低了矩阵的存储空间，提高了保密

增强的存储效率，并且得出了保密增强后密钥串长度

的下界和敌手关于密钥串信息量的上界。 
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